GROOMING

precconprmETaeonemmarenmaves Estrategia utilizada por un adulto para ganar la
confianza de un menor a traves de Internet con
fines sexuales.
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Seducir a la
1 potencial victima a
traves de
Identificar a la conversaciones
posible victima a eroticas.
través de redes
sociales o chats. _ 4

Obtencion de
contenido intimo
que permite
ejercer presion
sobre el menor.

2

Ganarse la

confianza del menor

acoplando gustos y n

comportamientos. ‘ , 5

Acoso,
chantaje,
amenazas y
manipulacion
para lograr sus
objetivos.




add

Cercidrese cuanios perfies

fienen sus hijo en redes

1000 10 Que e OCe on
inteme! o3

Oxlo, expiqu

€10 O s hjos

G UN horano odecuado pare
Ol U0 O 6RO O COMpUto

BExpiquels que no debe oamity

O personcs extronas

UNIiCe oS © heromienias Ce
DIOGUEO OO POONGS Y
contandos Que NO Son opios
pPOra mancres de 18 oo,

mlng

Amencza cbemetico

l? L+

alecla

NNOS, NNGS y adolescentes , conssie en

0 Creqe 4"\" \ri, » ‘\‘441,_4 % en rex 3,;3 SOCKIEs

pOr ciberge
PErsonNas menores de egdoc

;(\h".r (“ e SMU

Ly
)

ser

Perciog combios en @

comooriomenio gel mencr.

f QUe

an s hio :-;./)\,

s 'y
vsible pora que U'"“:[

lener conirol de olc

ES

Vediue Cudias son Ios omigos

Que Blenen sus hios en o red

En caso de ser victima de esta
modalidad denuncie en
WWW.CCP.gOoV.co

calviriual@comreo.policia.gov.co
o0 a la linea felefonica 4266302
4266256,
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Estrategia utilizada por un adulto para
ganar la confianza de un menor a traves

de Internet con fines sexuales.

Sus herramientas son:

= © ©

Correos electronicos Videochats Intercambio de imagenes Redes Sociales

Conoce Sus Etapas

® @ © @ ®

Identificar a la Ganarse la Seducira la Obtencion de Acoso, chantaje,
posible victima a confianza del potencial victima a contenido intimo amenazas y
traves de redes menor acoplando través de que permite manipulacion para
sociales o chats gustos y conversaciones gjercer presion lograr sus
comportamientos. sobre el menor. objetivos.
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_Chantaje realizado por un amor real o virtual a

redes sociales, etc.).

Recomendaciones:

No acceder al chantaje '
bajo ninguna instancia. ‘

Evaluar la certeza de
la posesién por parte del
ciberdelincuente.

Limitar la capacidad
de accion del acosador
configurando
correctamente sus redes
sociales.

quien le ha enviado fotos o videos eréticos y cuyo fin es vengarse,
obtener dinero, realizar encuentros sexuales u obtener contenido
similar al enviado; si la victima no accede, el material es enviado a
sus allegados o publicado en Internet (paginas pornograficas,

i (* CENTHO COEANETIEN

__Si atn no ha sido victima
de sextorsion, evite compartir material
multimedia, imagenes o videos
comprometedores con terceros.

Preservar e imprimir
todos los soportes que
evidencien la conducta
para la instauracién de la
denuncia penal.

POLICIA NACIONAL

DIRECCION DE INVESTIGACION CRIMINAL E INTERPOL




